
МОШЕННИЧЕСКАЯ 
СХЕМА 

С ИСПОЛЬЗОВАНИЕМ 
ПЕРЕХВАЧЕННЫХ ЦИФРОВЫХ 
АКТИВОВ ЛЕГИТИМНОЙ 
ОРГАНИЗАЦИИ ДЛЯ 
ПОЛУЧЕНИЯ ТОВАРОВ 
БЕЗ ОПЛАТЫ

03
Неустановленные лица осуществляют 
мошеннические действия от имени юридического 
лица ООО «РОМИОН ГРУПП» ИНН 9702012878, 
используя цифровые активы: romiongroup.ru
и romion.ru для имитации корпоративной 
коммуникации и получения ТМЦ 
с последующим уклонением от оплаты, ссылаясь 
на отсутствие договоров, предоплаты или полное 
игнорирование дальнейших контактов.



МОШЕННИЧЕСКАЯ 
СХЕМА 
Неустановленные лица осуществляют 
мошеннические действия от имени 
юридического лица ООО «РОМИОН 
ГРУПП» ИНН 9702012878, используя 
цифровые активы: romiongroup.ru
и romion.ru для имитации 
корпоративной коммуникации и 
получения ТМЦ с последующим 
уклонением от оплаты, ссылаясь на 
отсутствие договоров, предоплаты 
или полное игнорирование 
дальнейших контактов.



МОШЕННИЧЕСКАЯ 
СХЕМА 
Отказ от работы по предоплате 
и использования систем ЭДО/ЭТП, 
ссылаясь на процедуру внутренней 
непубличной закупки. В запросах 
не указывается точный адрес 
грузополучателя, ссылаясь 
на то, что информация будет 
предоставлена позже



МОШЕННИЧЕСКАЯ 
СХЕМА 
Предлагается подписать договор 
поставки по форме поставщика, 
демонстрируя лояльность и минимизируя
участие в процессе согласования 
внутренних контролирующих служб, 
и в дополнение к гарантийным 
обязательствам договора поставки готовы 
подписать договор поручительства



МОШЕННИЧЕСКАЯ 
СХЕМА 
Отказ от личных встреч для обсуждения 
сделки и подписания документов 



МОШЕННИЧЕСКАЯ 
СХЕМА 
Направление по электронной почте 
комплекта документов для заключения 
договора от имени ООО «РГ», 
включающего: Карту компании; Устав; 
Изменение к уставу; ИНН; Приказ о 
назначении директора; ЕГРЮЛ; Договор 
аренды; Налоговая декларация; Справка 
об отсутствии задолженности; 
Бухгалтерскую отчетность; Решение о 
продлении полномочий



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Отсутствие квалифицированной 
электронной подписи

Проверка показала – все документы 
предоставлены в электронном виде 
без квалифицированной электронной 
подписи, за исключением выписки 
из ЕГРЮЛ



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Факсимиле вместо собственноручной 
подписи и печати

На отдельных документах имеется 
собственноручная подпись, 
предположительно генерального 
директора ООО «РГ» Будюгина Р.Н., 
а также оттиск печати синего цвета с 
реквизитами и логотипом организации

Проведенный визуальный анализ показал, 
подписи на документах идентичны 
между собой и, предположительно, 
представляют собой цифровое 
изображение – факсимиле. Оттиски 
печати также идентичны и, вероятно, 
нанесены электронным способом.



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Использование домена с историей 
и мимикрия под легитимное 
предприятие

Домен romiongroup.ru 04.01.2023 г. 
был зарегистрирован на организацию 
«Romion Group», LLC (ИНН 9702012878), 
что подтверждает его первоначальную 
принадлежность ООО «РГ», также 
на сайте www.romiongroup.ru версии 
2023 года размещена информация 
о деятельности организации «РОМИОН 
ГРУПП»



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Использование домена с историей 
и мимикрия под легитимное предприятие

Генеральный директор ООО «РОМИОН 
ГРУПП» в ходе телефонного разговора 
сообщил, что домен romiongroup.ru 
организации не принадлежит, а свой 
домен они заблокировали.

По регистрационным данным доменных 
имен, выявлено – 06.03.2026 г. 
домен romiongroup.ru был повторно 
зарегистрирован на администратора 
«Private Person», что совпадает 
с началом мошеннической активности.



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Использование домена с историей 
и мимикрия под легитимное предприятие

Сайт www.romiongroup.ru на момент 
рассылки мошеннических писем (апрель-
май 2026 г.) имел вид корпоративного 
сайта крупной организации, содержал 
реквизиты ООО «РГ» и контакты 
менеджеров тем самым имитируя развитые 
корпоративные коммуникации



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Использование домена с историей и 
мимикрия под легитимное предприятие

Домены romiongroup.ru и romion.ru
использовались для размещения 
идентичного контента и организации 
почтовой коммуникации



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Использование домена с историей 
и мимикрия под легитимное предприятие

Совокупность фактов – первоначальная 
регистрация домена romiongroup.ru на 
ООО «РГ», отсутствие публичных данных 
о смене владельца в 2024–2025 гг., 
и повторная регистрация в 2026 г. 
на анонимного администратора —
указывает на возможный перехват 
домена после истечения срока его 
делегирования с последующим 
использованием истории регистрации 
для имитации доверия к реквизитам.

Учитывая активные действия легитимного 
правообладателя по защите только 
одного из двух доменов (romion.ru не 
охвачен претензией) создает 
дополнительные риски продолжения 
мошеннической активности.



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Анонимность и недавняя регистрация 
цифровых активов

Оба домена: romiongroup.ru и romion.ru 
зарегистрированы 06.03.2026 г. 
у разных регистраторов с указанием 
администратора «Private Person». 

Крупные компании не скрывают данные 
о владельцах корпоративных доменов 
и регистрируют их на юридические лица. 
Совпадение даты регистрации двух 
доменов указывает на 
скоординированные действия 
неизвестной группы лиц.



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Отсутствие реальной корпоративной 
инфраструктуры

Сайт www.romiongroup.ru / romion.ru
работает с перебоями, доступность сайта 
на апрель – начало мая, коррелирует с 
периодами мошеннической активности –
переписке по электронной почте с домена 
romion.ru с участниками 
электротехнического рынка

Дата Доступность

14.04.2026

28.04.2026

08.05.2026

15.05.2026

19.05.2026

21.05.2026



КЛЮЧЕВЫЕ 
ВЫЯВЛЕННЫЕ 
РИСКИ
Риски, связанные с агрегацией 
данных из открытых источников

Ситуация усугубляется тем, 
что информационные агрегаторы
и справочные платформы автоматически 
индексируют и публикуют контактные 
данные из общедоступных источников.

Несмотря на наличие предупреждений 
о том, что информация «собрана из 
открытых источников» или «не прошла 
проверку», факт размещения реквизитов 
на сторонних ресурсах может создавать 
у контрагентов ложное впечатление 
о легитимности цифровых активов. 

Злоумышленники могут использовать 
данный механизм для усиления доверия 
к подложным реквизитам.



ПРИЗНАКИ
СОСТАВА ПРЕСТУПЛЕНИЯ

Мошенничество 
в особо крупном размере, 
организованной группой

Запросы на поставку ТМЦ 
от имени легитимной компании, 
отказ от ЭДО/предоплаты, 
координация действий через 
общие контакты

Письма с доменов 
@romiongroup.ru, @romion.ru, 
скриншоты переписки

Мошенничество в сфере 
компьютерной информации

Использование просроченного 
домена легитимного бренда для 
фишинга, создание фальшивой 
корпоративной инфраструктуры

Архивные копии 2023 г., 
история регистрационных 
данных доменных имен

Подделка документов, 
штампов, печатей

Использование факсимиле 
подписи генерального директора 
и печати на документах без ЭП, 
идентичность графических 
элементов на разных файлах

Сравнительный анализ 
подписей/печатей, 
отсутствие оригиналов



РЕКОМЕНДАЦИЯ

Не рекомендуется вступать 
в дальнейшую переписку с адресов 

@romiongroup.ru / @romion.ru, 
передавать коммерческие предложения, 

персональные данные, ТМЦ или предоставлять 
отсрочку платежа

Данная информация является аналитическим материалом и не является юридическим заключением:

- Все выявленные признаки носят вероятностный характер и требуют процессуальной проверки.

- Окончательная квалификация действий осуществляется исключительно правоохранительными органами.

- Организация считается добросовестной до вступления в силу обвинительного приговора суда.

- Материалы конфиденциальны, распространение без согласования запрещено.

- При использовании информации в качестве основания для отказа от сотрудничества необходимо получить 
письменное согласование ответственных лиц, юридической службы.




